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Verkkomaksupalvelu

1 Yleista

Tama ohje méaarittelee palveluntarjoajalle (myyjayritykselle) verkkomaksupalvelun kayttéénoton
edellytykset seka tietuekuvaukset jarjestelman rakentamiseen.

Verkkomaksupalvelu on sahkdinen maksupalvelu, jossa ostaja ostaa ja maksaa ostoksensa saman
verkkoyhteyden aikana. Pankki veloittaa maksun vahvistuksen jéalkeen ostajan tilid ja hyvittda myy-
jan tilia maksun maaralla.

Myyja yksil6i jokaisen maksun yksiloidylla tunnuksella ja viitenumerolla. Myyja saa heti tiedon mak-
sun vahvistuksesta verkkomaksun paluusanomaan liitetyista tiedoista. Verkkomaksun onnistumisen
voi varmistaa my6s maksukyselylla.

Verkkomaksut nakyvat palveluntarjoajan tililla heti jos tili on Tapiola Pankissa. Jos tili on toisessa
pankkiryhmassa, maksut ovat tililla kahden pankkipaivan kuluessa.

Tapiola Pankin verkkomaksupalvelun www-osoite on https://pankki.tapiola.fi/service/paybutton.

Verkkomaksupalvelu on kaytettévissa 24 h/vrk poislukien huollosta, péivityksesta tai muusta syysta
johtuvat katkoajat.

2 Palvelun turvallisuus

Kaikessa maksamiseen liittyvasséa asiakkaan ja pankin valisessa tietoliikenteessa kaytetaan SSL-
salausprotokollaa, joten ulkopuoliset eivat née tietoja eivatka voi muuttaa niita.

Ulkopuoliset eivat paase kayttamaan maksajan tilia verkkomaksupalvelussa, silla Tapiola Pankki

tunnistaa maksajan luotettavasti kayttajatunnuksen ja salasanan avulla. Maksaja vahvistaa jokai-
sen verkkomaksun lisaksi kayttokerroittain vaihtuvalla tunnusluvulla.

3 Verkkomaksupalvelun edellytykset seka kayttoonotto

Palveluntarjoaja tarvitsee WWW-tekniikkaan perustuvan jarjestelman, jolla voidaan muodostaa os-
tajalle lasku, ja joka siséaltaa laskutustietojen lisdksi Tapiola Pankin verkkomaksupalvelun vaatimat
tiedot.

Palveluntarjoaja tekee Tapiola Pankin kanssa kirjallisen sopimuksen verkkomaksupalvelusta. So-
pimus sisaltaa verkkomaksupalvelun ehdot, palveluntarjoajan tunnuksen seka tarkisteavaimen.
Palvelun kayttdonotto ei edellytd, etta palveluntarjoajalla on tili Tapiola Pankissa.

Kustakin eri palvelusta tulee tehda palvelusopimus.

Palveluntarjoajan tule ilmoittaa Tapiola Pankille, jos hdnen palveluunsa tai tietoihinsa tulee muutok-
sia. Tapiola tdydentéa tarvittaessa sopimusta muuttuneilla tiedoilla.

Mikali palvelun kayttdonotto viivastyy, tulee asiakkaan ilmoittaa viivastyksesta Tapiola Pankille.
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4 Tapiolan verkkomaksupalvelun tunnus

Palveluntarjoajan Internet-palvelussa verkkomaksupalvelun kayttd on ilmaistava Tapiolan verkko-
palvelun logolla ja sen on oltava selvasti nakyvilla. Toimintopainikkeena kéytetaan kyseista logoa.

Tapiolan verkkomaksupalvelupainikkeen kuvatiedosto on noudettavissa Tapiolan www-sivuilta
osoitteesta: http://www.tapiola.fi/painike.

Painikkeen kokoa tai vareja ei saa muuttaa tai muuten muotoilla. Painikkeen kuvaa ei saa kayttaa
muuhun tarkoitukseen kuin mita palveluntarjoajan ja Tapiola Pankin vélisessa sopimuksessa on
sovittu.

Palveluntarjoajan verkkopalvelussa saa kayttda Tapiola Pankista ainoastaan seuraavia nimia: Ta-
piola, Tapiola Pankki tai Tapiola Pankki Oy.

Sopimuksen paéatyttya palveluntarjoajan on viipymatta poistettava sivuiltaan Tapiolan verkkomak-
supalvelun logo / nimi.

5 Verkkomaksupalvelun tietuekuvaukset

Palveluntarjoajan antamat maksutiedot valitetddn FORM-tietoryhméaéan. Tietoryhman rakenne on

HTML-kielell&:

<form action="https://pankki.tapiola.fi/service/paybutton" method=post>
<input name="..." type="..." value="...">

<input name="..." type="..." value="...">

</form>
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5.1 Verkkomaksupalvelun FORM-tietoryhma

1. Maksun versio AAB VERSION AN 4 P ' 0002
2. Maksun tunnus AAB_STAMP AN 15 P Maksun yksil6iva tunnus
3.  Laskuttajan tunnus AAB_RCV_ID AN 8-15 |P Palveluntarjoajan tunnus
Tapiola Pankissa tai toisessa pankki-
4.  Palveluntarjoajan tili AAB_RCV_ACCOUNT | AN 15 P ryhméssa
esim. 363630-00123456
5.  Palveluntarjoajan nimi | AAB_RCV_NAME AN 15 P Palveluntarjoajan nimi
1 = suomi
6.  Maksun kieli AAB LANGUAGE N1 P 2 = ruotsi
7. Maksun maara AAB_AMOUNT AN 19 P Esim. 123,45
8. Maksun viite AAB REF AN 20 P Standardiviite
9. Maksun ergpéiva AAB_DATE AN 10 P ' EXPRESS' = Maksu suoritetaan heti
10. Maksun viesti AAB_MSG AN 245 |V Ostajan viesti
URL
11. Paluu-linkki AAB_RETURN AN199 P Paluuosoite maksamisen jalkeen
URL
12. Peruuta-linkki AAB CANCEL AN199 P Paluuosoite peruutuksen jalkeen
URL
13. Hylatty-linkki AAB REJECT AN199 P Paluuosoite hylatyn maksun jalkeen
14. Maksun tarkiste AAB MAC AN 32 P Turvatarkiste (MAC-koodi)
15. Maksun vahvistus AAB_CONFIRM AN 3 P 'YES'
16. Avaimen versio AAB_KEYVERS N 4 P ' 0001’
17. Valuuttakoodi AAB_CUR AN 3 P ' EUR'

AN / N = Alfanumeerinen (tieto voi sisaltaa seka kirjaimia ettd numeroita) / Numeerinen, (tieto sisal-
t&a ainoastaan numeroita). Luku kertoo kentdn maksimipituuden.

P / V = Tieto on pakollinen tai valinnainen.
Kentta 1

Verkkomaksusanoman versionumero on 0002.
Kentta 2

Myyjan verkkomaksulle antama yksildiva tunnus. Tunnus voi olla esimerkiksi yhdistelma paivamaa-
rasta, kellonajasta ja juoksevasta tunnuksesta.

Kentta 3

Palveluntarjoajan tunnus on Tapiola Pankin myyjélle antama asiakastunnus. Pankki tunnistaa pal-
veluntarjoajan tunnuksen perusteella. Palveluntarjoajan tunnus I6ytyy palvelusopimuksesta ja tur-
vatarkistekirjeesta.

Kentta 4

Myyjan tili Tapiola Pankissa tai toisessa pankkiryhmassa. Valiviivan kanssa tilinumeron tulee sisal-
tad 15 merkkid, esim. 363630-00123456.
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Kentta 5
Palveluntarjoajan nimi.
Kentta 6

Palvelun kielitunnus kertoo palveluntarjoajan asiointisivun kielen ja pankin palvelu avautuu talla kie-
lella.

Kentta 7

Verkkomaksun maara

Kentta 8

Viitteen pitda olla viitestandardin mukainen ilman ryhmittelya ja valilyonteja.
Kentta 9

Erapaivan on oltava "EXPRESS" ja tilisiirto ostajan tililta palveluntarjoajan tilille tehdéén valittémasti
ostajan hyvaksyttya maksun.

Kentta 10

Maksun viesti pitad muodostaa samalla tavalla kuin tiliotteen viesti, 35 merkin riveiksi, joita voi olla
korkeintaan seitseman kappaletta.

Kentta 11
Palveluntarjoajan palvelusivun osoite, joka on Ok-tapauksessa jatkokohta. Tiedon on oltava taydel-
linen HTML-kielen mukainen, johon myyja on voinut liittd& nk. query-string:n tai parametri-tietoja.
e Esimerkki: VALUE="http://tuote.kauppa.fi/tilaus/vahvistus.htm”
Kentté 12

Palveluntarjoajan palvelun jatkokohta, jos asiakas peruu verkkomaksun.
e Esimerkki: VALUE="http://tuote.kauppa.fi/tilaus/keskeytys.htm”

Kentta 13

Palveluntarjoajan palvelun jatkokohta, jos verkkomaksussa on havaittu tekninen virhe.
e Esimerkki: VALUE="http://tuote.kauppa.fi/tilaus/virhe.htm”

Kentta 14

Maksun tarkisteen laskennassa kaytetédn MD5-algoritmia joka tuottaa 32-merkkisen
MACin seuraavasti:

1. Merkkijono muodostetaan seuraavista kentista:
e AAB_VERSION&

e AAB_STAMP&

e AAB_RCV_ID&
e AAB_AMOUNT&
e AAB_REF&
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e AAB_DATE&
AAB_CUR&
¢ Myyijén tarkisteavain&

Merkkijonossa ei ole tyhja-merkkeja ja &-merkit ovat mukana laskennassa. E-maksun versio on
0002 ja tietojen on oltava kuvatussa jarjestyksessa.

Esimerkki:
0002&1234567890& TAPESHOPID&456,23&55& EXPRESS&EUR&PAPUKAIJA&

2. MD5-algoritmilla lasketaan ym. merkkijonosta hash-arvo, joka muutetaan heksadesimaaliseen,
32-merkin pituiseen esitysmuotoon
e Esimerkkilaskennan tulos:
70A18D4228748BFOE91331231A362860

3. Saatu hash-arvo vieddan kenttdan 14 Maksun tarkiste. Viestin saaja tarkistaa tunnuksen avulla
lahettéjan seka sen, etta viesti ei ole muuttunut.

Palveluntarjoajan tekeméssa verkkomaksupalvelusopimuksessa nimetty yhteyshenkil saa tarkis-
teavaimen pankista suljetussa kuoressa.

Kentté 15

Palveluntarjoaja saa paluulinkissa tiedon maksun kasittelysta (palvelukuvauksen kohta 5.2).
Kentta 16

MAC-tarkisteen laskennassa kaytetyn avaimen versio on 0001.

Kentta 17

Valuuttakoodin on oltava EUR.
5.2 Paluulinkin tiedot

(lahetetaén asiakkaalle aina)

1. Maksun versio AAB-RETURN-VERSION
2. Maksun tunnus AAB-RETURN-STAMP
3. Maksun viite AAB-RETURN-REF

4. Pankin arkistointitunnus AAB-RETURN-PAID

5. Maksun tarkiste AAB-RETURN-MAC

Paluutiedot ovat muodoltaan ja sisélloltaédn samat kuin vastaavat kentét alkuperdisessa maksussa.
AAB-RETURN-PAID on pankin arkistointitunnus maksulle ja tAma on uusi palautetieto.

AAB-RETURN-MAC lasketaan samoin kuin varsinaiselle e-maksulle muodostamalla merkkijono
seuraavien paluutietojen sisallosta:

e AAB-RETURN-VERSION&

e AAB-RETURN-STAMP&

¢ AAB-RETURN-REF&

e AAB-RETURN-PAID&
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Verkkomaksupalvelu

e  Myyijan tarkisteavain&
Merkkijonossa ei ole tyhja-merkkeja ja & merkit ovat mukana laskennassa.
Esimerkki paluulinkin ja tarkisteen kaytosta:

Alkuperainen paluulinkki:
VALUE="http://tuote.kauppa.fitilaus/vahvistus.htm”

Paluu-url:n sisalté palattaessa myyijalle:
http://tuote.kauppa.fi/tilaus/vahvistus.htm&AAB-RETURN-VERSION=0002&AAB-RETURN-
STAMP=1234567890&AAB-RETURN-REF=55&AAB-RETURN-
PAID=20020912600290018867&AAB-RETURN-MAC=69E6574CDC3498F32C43E0DD39C3B21A

6 Maksukysely

Verkkomaksupalvelun kysely —toiminnolla palveluntarjoaja voi varmistaa epaselvissa tilanteissa, et-
téd maksu on hyvaksytty ja maksettu.

Verkkomaksupalvelun maksukysely on suunniteltu automaattiseksi, ohjelmallisesti toteutetuksi toi-
minnoksi, jonka avulla palveluntarjoaja voi kysella kaikkia tai avoimia maksujaan. Palveluntarjoajan
internet-palvelin voi esimerkiksi kdyda lapi tilauksia, joihin palvelin ei ole saanut normaalia maksu-
kuittausta. Avoimissa tilauksissa palvelin muodostaa kyselytapahtuman, joka sisaltaé palveluntar-
joajan tunnuksen ja maksun tunnuksen. TAma viesti on suojattu tunnistamista ja muuntamattomuut-
ta varten MAC-turvatarkisteella.

Kysely lahetetdan pankin palvelimelle http-lomakkeena salattua SSL-yhteytta kayttden. Pankin vas-
taus sisaltaa tarkat yksildintitiedot halutussa muodossa, jos alkuperdinen ostaja on hyvaksynyt
maksun. Vastaus on muotoiltu siten, etté palveluntarjoajan palvelin voi kasitella vastauksen ohjel-
mallisesti ja paivittaa tilauksen tiedot.

6.1 Maksukyselyn tiedot
Verkkomaksupalvelun maksukysely on form-muodossa ja siind on oltava tiedot:

Form action
https://pankki.tapiola.fi/service/paymentquery
Form method

post
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1. Kyselyn versio CBS_VERSION AN 4 P ' 0001
muodossa "VVVVKKPPHHMMSSnnnn",

2. Kyselyn aika CBS_TIMESTMP [N 18 P missé 'nnnn’ on juokseva numero

3. Laskuttajan tunnus CBS _RCV_ID AN 8-15 | P Palveluntarjoajan tunnus
1 = suomi

4. Kielikoodi CBS LANGUAGE [N1 P 2 = ruotsi
html = vastaus HTML-muodossa

5. Vastauksen tyyppi CBS RESPTYPE |A4 P xml = vastaus XML-muodossa
html: Jos vastaukseen halutaan mukaan form-

6. Vastauksen lisdtiedot | CBS_RESPDATA |AN199 |V tietoryhmé tassa ilmoitetaan ko. form-
tietoryhmén téydellinen action osoite.
xml: Jos xml-muotoisen vastauksen mime-
tyypiksi halutaan joku muu kuin "text/html" se
kerrotaan téssé kentéssa.

7. Alkuperéisen verkko- Palveluntarjoajan antama alkuperdisen mak-

maksun tunnus CBS_STAMP AN 15 P sun tunnus
8. Alkuperaisen verkko-
maksun viite CBS REF AN 20 P Standardiviite

9. Maksun méaara CBS_AMOUNT AN 19 P Esim. 123,45

10. Valuuttakoodi CBS_CUR AN 3 P 'EUR'

11. Avaimen versio CBS_KEYVERS N 4 P ' 0001

12. MAC —algoritmi CBS_ALG N 2 P '01

13. Turvatarkiste CBS_MAC AN 32 P Kyselyn tarkiste

AN/N = Alfanumeerinen (tieto voi sisaltda seka kirjaimia ettd numeroita)/Numeerinen (tieto sisaltaa
ainoastaan numeroita). Luku kertoo kentédn maksimipituuden

V/P = tieto on valinnainen tai pakollinen

Maksukyselyn MAC-laskenta

Maksukyselyn MAC-kenttd CBS_MAC lasketaan kayttden MD5-algoritmia.

Merkkijono muodostetaan seuraavista kentista:

0 CBS_VERSION&
CBS_TIMESTMP&
CBS_RCV_ID&
CBS_LANGUAGE&
CBS_RESPTYPE&
CBS_RESPDATA&
CBS_STAMP&

CBS_REF&

CBS_ALG&

Palveluntarjoajan tarkisteavain&

OO0OO0OO0OO0OOOO0OO

Merkkijonossa ei ole tyhjia merkkeja ja &-merkit ovat mukana laskennassa. Tietojen on oltava ku-
vatussa jarjestyksessa.
Valinnaista CBS_RESPDATA —tietoa seuraava &-merkki on oltava mukana merkkijonossa, vaikka
kentté ei olisi kaytossa.
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Esimerkki MAC-laskennasta:
0001&200704111201010001&TAPESHOPID&1&htmi&http://127.0.0.1/test.html&1234567890&55&
01&PAPUKAIJA&

Laskennan tulos:

45C27F2BFF5539C8D4F761C74BC304FC

6.2 Vastaussanoman tiedot

1. Kyselyn versio CBS_VERSION AN 4 P ' 0001
Vastaavan maksukyselyn aikaleima.
muodossa
"VVVVKKPPHHMMSSnnnn",
2. Kyselyn aika CBS_TIMESTMP | N 18 P missa 'nnnn' on juokseva numero
3. Laskuttajan tunnus CBS_RCV_ID AN 15 P Laskuttajan tunnus
OK = maksu l6ytyi ja on hyvéksytty
NotFound = maksua ei loytynyt
Error = maksua ei voida vahvistaa, ota
4. Paluutieto CBS_RESPCODE [A 8 P yhteys pankkiin
Alkuperaisen verkko- Palveluntarjoajan antama alkuperaisen
5. maksun tunnus CBS_STAMP AN 15 P maksun tunnus
Alkuperéaisen verkko-
6. maksun viite CBS_REF AN 20 \ Standardiviite
7. Maksun maara CBS_AMOUNT AN 19 P Esim. 123,45
8. Valuuttakoodi CBS_CUR A3 P ' EUR'
Maksun
9. arkistointitunnus CBS_PAID AN 20 P Pankin arkistointitunnus
Prod = tuotantomaksu
10. Maksun tila CBS_STATUS A4 P Test = testimaksu
11. Avaimen versio CBS _KEYVERS |N4 P ' 0001’
12. MAC -algoritmi CBS_ALG N 2 P ' 01
13. Maksukyselyn tarkiste | CBS MAC AN 32 P Kyselyn tarkiste

AN/N = Alfanumeerinen (tieto voi sisaltda seka kirjaimia ettd numeroita)/Numeerinen, (tieto sisaltaa
ainoastaan numeroita). Luku kertoo kentéan maksimipituuden

V/P = tieto on valinnainen tai pakollinen
Maksukyselyn vastaussanoman MAC-kentta CBS_MAC lasketaan kayttden MD5-algoritmia.

Merkkijono muodostetaan seuraavista kentista:
0 CBS_VERSION&
CBS_TIMESTMP&
CBS_RCV_ID&
CBS_RESPCODE&
CBS_STAMP&
CBS_REF&
CBS_AMOUNT&
CBS_CUR&
CBS_PAID&
CBS_ALG&

OO0OO0OO0OO0OO0OO0O0OO0
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o0 Palveluntarjoajan tarkisteavain&

Merkkijonossa ei ole tyhjia merkkejé ja &-merkit ovat mukana laskennassa. Tietojen on oltava ku-
vatussa jarjestyksessa.

Esimerkki MAC-laskennasta:
0001&200704111201010001&TAPESHOPID&0OK&1234567890&55&5,00& EUR&20080609360999
000646&01&PAPUKAIJA&

Laskennan tulos:
D82D121078D086727BD3CE8A42E873AC

7 Maksunpalautus

Verkkomaksun palautus —toiminnon avulla palveluntarjoaja, jolla on tili Tapiola Pankissa, voi pa-
lauttaa asiakkaalleen verkkomaksun tai osan siita.

Palautustoiminnon rajoitukset:

palveluntarjoajan tili, johon verkkomaksupalvelu on kytketty, on Tapiola Pankissa,
palautus tehdaan 8 viikon kuluessa verkkomaksusta,

palautus tehd&an vain kerran yhteen verkkomaksuun,

palautus on enintdan yhta suuri kuin verkkomaksu.

7.1 Maksunpalautuspyynndn tiedot
Maksunpalautuspyyntd on form-muodossa ja siiné on oltava tiedot:

<form action="https://.../service/paybutton" method=post>

<input name="..." type="..." value="...">
<input name="..." type="..." value="...">
</form>
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1. Palautuksen versio CBS_VERSION AN 4 P ‘0001
muodossa "VVVVKKPPHHMMSSnnnn",
2. Palautuksen aika CBS _TIMESTAMP | N 18 P missd 'nnnn' on juokseva numero
3. Laskuttajan tunnus CBS RCV_ID AN 8-15 |P Palveluntarjoajan tunnus
1 = suomi
4. Kielikoodi CBS LANGUAGE [N1 P 2 = ruotsi
html = vastaus HTML-muodossa
5. Vastauksen tyyppi CBS_RESPTYPE |A4 P xml = vastaus XML-muodossa
html: Jos vastaukseen halutaan mukaan form-
6. Vastauksen lisatiedot | CBS_RESPDATA |AN 199 |V tietoryhmé tassa ilmoitetaan ko. form-
tietoryhman taydellinen action osoite.
xml: Jos xml-muotoisen vastauksen mime-
tyypiksi halutaan joku muu kuin "text/html" se
kerrotaan téssé kentéssa.
7. Alkuperaisen verkko- Palveluntarjoajan antama alkuperaisen mak-
maksun tunnus CBS _STAMP AN 15 P sun tunnus
8.  Alkuperaisen verkko-
maksun viite CBS_REF AN 20 P Standardiviite
Alkuperéisen maksun
9. summa CBS_AMOUNT AN 19 P Esim. 123,45
10. Valuuttakoodi CBS_CUR AN 3 P ' EUR'
11. Palautuksen summa |CBS AMOUNT2 AN 19 P Esim. 123,45
12. Palautuksen viite CBS REF2 AN 20 P Standardiviite
13. Avaimen versio CBS_KEYVERS N 4 P '0001'
14. MAC -algoritmi CBS ALG N 2 P ‘01
Maksunpalautuksen
15. tarkiste CBS_MAC AN 32 P Palautuksen tarkiste

AN/N = Alfanumeerinen (tieto voi sisaltda seka kirjaimia ettd numeroita)/Numeerinen (tieto sisaltaa
ainoastaan numeroita). Luku kertoo kentédn maksimipituuden.

V/P = tieto on valinnainen tai pakollinen
Maksunpalautuksen MAC-laskenta
Maksunpalautuksen MAC-kenttda CBS_MAC lasketaan kayttaen MD5-algoritmia.

Merkkijono muodostetaan seuraavista kentista:
0 CBS_VERSION&

CBS_TIMESTAMP&

CBS_RCV_ID&

CBS_STAMP&

CBS_REF&

CBS_AMOUNT&

CBS_CUR&

CBS_AMOUNT2&

CBS_REF2&

CBS_KEYVERS&

CBS_ALG&

Palveluntarjoajan tarkisteavain&

O0OO0OO0OO0OOOOOOO
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Merkkijonossa ei ole tyhjia merkkejé ja &-merkit ovat mukana laskennassa. Tietojen on oltava ku-
vatussa jarjestyksessa.

Esimerkki MAC-laskennasta:
0001&200704111201010001&TAPESHOPID&1234567890&55&5,008&EUR&S5,0086680001801&
PAPUKAIJA&

Laskennan tulos:

5E3112C0E523F3FEF4379A97595B8190

7.2 Vastaussanoman tiedot

1. Palautuksen versio CBS_VERSION AN 4 P ‘0001
Vastaavan maksukyselyn aikaleima.
muodossa
"VVVVKKPPHHMMSSnnnn",
2. Palautuksen aika CBS_TIMESTAMP N 18 P miss& 'nnnn' on juokseva numero
3. Laskuttajan tunnus CBS _RCV_ID AN 15 P Laskuttajan tunnus
OK = palautus onnistui
NotFound = alkup. maksua ei [8ydy
4. Paluutieto CBS_RESPCODE A8 P Error = virhetilanne, ota yhteys pankkiin
Alkuperaisen verkko- Palveluntarjoajan antama alkuperaisen
5. maksun tunnus CBS_STAMP AN 15 P maksun tunnus
Palveluntarjoajan tili Tapiola Pankissa
Palveluntarjoajan tili CBS_RCV_ACCOUNT | AN 14 P (sama kuin alkuperaisessa verkkomak-
6. sussa) esim. 36363000123456
7. Palautuksen viite CBS_REF2 AN 20 P Standardiviite
8. Palautuksen ergpdivd | CBS_DATE AN 10 P Kuluva paivamaara, vvvv-kk-pp
9. Palautuksen summa CBS_AMOUNT2 AN 19 P Esim. 123,45
Palautuksen arkistointi- Pankin antama maksunpalautuksen ar-
10. tunnus CBS PAID AN20 P Kistointitunnus.
11. Valuuttakoodi CBS _CUR AN 3 P 'EUR’
'prod’ = verkkomaksu, 'test’ = testimak-
12. Palautuksen status CBS_STATUS A4 P su, '’ = maksua ei loydy
13. Avaimen versio CBS_KEYVERS N 4 P ‘0001
14. MAC -algoritmi CBS_ALG N 2 P '01'
Maksunpalautuksen
15. tarkiste CBS_MAC AN 32 P Palautuksen tarkiste

AN/N = Alfanumeerinen (tieto voi sisaltda seka kirjaimia ettad numeroita)/Numeerinen (tieto sisaltaa
ainoastaan numeroita). Luku kertoo kentan maksimipituuden

V/P = tieto on valinnainen tai pakollinen
Maksunpalautuksen vastaussanoman MAC-kenttd CBS_MAC lasketaan kayttden MD5-algoritmia.

Merkkijono muodostetaan seuraavista kentista:
0 CBS_VERSION&

CBS_TIMESTAMP&

CBS_RCV_ID&

CBS_RESPCODE&

CBS_STAMP&

CBS_RCV_ACCOUNT&

OO0O0OO0Oo
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Verkkomaksupalvelu

CBS_REF2&

CBS_DATE&
CBS_AMOUNT2&

CBS_PAID&

CBS_CUR&

CBS_STATUS&
CBS_KEYVERS&

CBS_ALG&

Palveluntarjoajan tarkisteavain&

OO0OO0OO0OO0OOOO0OO

Esimerkki MAC-laskennasta:
0001&200710041111110001&TAPESHOPID&0OK&123456780&36363001652643&66&2010-10-
21&5,00&20101021360290000001&EUR&PROD&0001&01&PAPUKAIJA&

Laskennan tulos:
5E3112COE523F3FEF4379A97595B8190

8 Testaus

Seuraavilla tiedoilla palveluntarjoaja voi testata verkkomaksua tuotantoymparistossa milloin tahan-
sa:

AAB_RCV_ID =’ TAPESHOPID’

Myyjan tarkisteavain on 'PAPUKAIJA’, jota kdytetdan kun Maksun tarkiste AAB_MAC lasketaan,
kuten kentdssa 14 on kuvattu.

AAB_RCV_ACCOUNT ='363630-01652643'

Testikayttajatunnus 12345678
Testisalasana 123TAP
Testitunnusluku 9999

9 Neuvonta ja tekninen tuki

Ongelmatilanteissa ota yhteytta sahkopostiosoitteeseen maksunappi@tapiola.fi.
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